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 «Дети и  Интернет. Как сделать его безопасным?» 
Памятка для родителей
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Уважаемые родители!
Представить современного ребёнка без знакомства с сетью Интернета, к сожалению, не возможно. Вы, без сомнения, беспокоитесь о том, как Ваших детей от неприятностей, которые могут подстерегать в путешествии по этому океану информации. Важно уберечь их от информационного стресса и интернет-зависимости. А уж информация из категории «только для взрослых» способна и вовсе нанести ребёнку психотравму. К тому же всё чаще дети становятся жертвами сетевых мошенников. Думаем, что предложенная информация поможет Вам обеспечить безопасность Ваших детей на просторах мировой паутины.
Основные правила для родителей
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Будьте в курсе того, чем занимаются ваши дети в Интернете. Попросите их научить вас пользоваться различными приложениями, которыми вы не пользовались ранее. 
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Помогите своим детям понять, что они не должны размещать в Сети информацию о себе: номер мобильного телефона, домашний адрес, номер школы, а также показывать фотографии (свои и семьи). Ведь любой человек может это увидеть и использовать в своих интересах. 
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Если ваш ребенок получает спам (нежелательную электронную почту), напомните ему, чтобы он не верил написанному в таких письмах и ни в коем случае не отвечал на них. 
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Объясните детям, что нельзя открывать файлы, присланные незнакомыми людьми. Эти файлы могут содержать вирусы или фото-, видеоматериалы непристойного или агрессивного содержания. 
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Объясните, что некоторые люди в Интернете могут говорить неправду и быть не теми, за кого себя выдают. Дети никогда не должны самостоятельно, без взрослых встречаться с сетевыми друзьями, которых не знают в реальной жизни.
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Постоянно общайтесь со своими детьми, рассказывайте, советуйте, как правильно поступать и реагировать на действия других людей в Интернете. 
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Научите своих детей правильно реагировать, если их кто-то обидел в Сети или они получили/натолкнулись на агрессивный контент. Расскажите, куда в подобном случае они могут обратиться. 
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Убедитесь, что на компьютере, которым пользуются ваши дети, установлены и правильно настроены средства фильтрации. 

Помните! Эти простые меры, а также доверительные беседы с детьми о правилах работы в Интернете позволят вам чувствовать себя спокойно, отпуская ребенка в познавательное путешествие по Всемирной сети.

Меры предосторожности

Побеседуйте с детьми. Первое, что необходимо объяснить: нахождение в Интернете во многом напоминает пребывание в общественном месте. Значительная часть опасностей, подстерегающих пользователя, очень схожи с риском, возникающим при общении с чужими людьми. Дети должны четко понимать: если они лично не знают человека, с которым общаются в Сети, это равносильно общению с незнакомцем в реальной жизни, что запрещено.

Советы по безопасности для детей разного возраста

	Что могут делать дети в возрасте 5-6 лет?


	Они гордятся своим умением читать и считать, а также любят делиться своими идеями. Однако, им сложно проанализировать качество информации. Они верят всему, что говорит взрослый человек.
Несмотря на то, что дети в этом возрасте очень способны в использовании игр и работе с мышью, все же они сильно зависят от вас при поиске детских сайтов. Как им помочь делать это безопасно?

Советы по безопасности:

· В таком возрасте желательно работать в Интернете только в присутствии родителей; 

· Обязательно объясните вашему ребенку, что общение в Интернете – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира реального; 

· Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети; 

· Используйте специальные детские поисковые машины, типа MSN Kids Search; 

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 

· Научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей семье; 

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. 

Ваши дети растут, а, следовательно, меняются их интересы.

	Возраст от 7 до 8 лет.


	У детей в этом возрасте очень развита потребность познавать, изучать, исследовать этот мир. Их привлекает любая новая, таинственная информация. Так же ребятам любопытно узнать границы дозволенного. В результате, находясь в Интернете ребенок будет пытаться посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей.

Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль.

В результате, у вашего ребенка не будет ощущения, что вы глядите ему через плечо на экран, однако, вы будете по-прежнему знать, какие сайты посещает ваш ребенок.

Стоит понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и путешествовать по Интернету. 

Советы по безопасности:

· Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения; 

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером; 

· Покажите ребенку, что вы наблюдаете за ним не потому, что вам это хочется, а потому, что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 

· Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернета с помощью средств Родительского контроля; 

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей; 

· Используйте специальные детские поисковые машины, типа MSN Kids Search; 

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 

· Создайте семейный электронный ящик, чтобы не позволить детям иметь собственные адреса; 

· Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего программного обеспечения; 

· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей; 

· Научите детей не загружать файлы, программы или музыку без вашего согласия; 

· Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Не разрешайте детям использовать службы мгновенного обмена сообщениями; 

· В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией; 

· Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы речь шла о друзьях в реальной жизни; 

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях. 

	9-12 лет


	В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

Советы по безопасности:

· Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения; 

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером; 

· Покажите ребенку, что вы наблюдаете за ним не потому, что вам это хочется, а потому, что вы беспокоитесь о его безопасности и всегда готовы ему помочь; 

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей; 

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 

· Не забывайте беседовать с детьми об их друзьях в Интернете; 

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернету; 

· Позволяйте детям заходить только на сайты из «белого» списка, который создадите вместе с ними; 

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете; 

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение; 

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере; 

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях; 

· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами; 

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз. 

	13-17 лет


	В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности:

В этом возрасте подростки активно используют поисковые системы, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернете.

· Создайте список домашних правил посещения Интернета при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах); 

· Компьютер с подключением к Интернет должен находиться в общей комнате; 

· Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы; 

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю; 

· Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме; 

· Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из Интернета; 

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет; 

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение; 

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях; 

· Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры; 

· Приучите себя знакомиться с сайтами, которые посещают подростки; 

· Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям; 

· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что, согласно закону,  дети не могут играть в эти игры. 
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